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zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przepiywu takich
danych oraz uchylenia dyrektywy 9546/WE {ogdlne rozporzadzenie o ochronie danych).

Podmiot: ZESPOL SZKOL IM. MARI SKEODOWSKIEL-CURIE W MISISKU MAZOWIECKIM
Zatwierdzil{a): |

poddpis administratora danych

stronalz17




- Polityka Bezpieczenstwa informacji

Spis tresci

1. Cel 3
2. Zakres stosowania 3
3. Definicie przyjete w analizie legalnosci przetwarzania danych osobowych 4
4. Obowigzki 0séb przetwarzajgeych dane osobowe 6
5. Obszary przetwarzania danych osobowych 7
6. Charakterystyka zbioréw danych osobowych 7
7. Organizacja systemu ochrony danych osobowych 7
8. Szkolenmia 16
9. Procedura przywracania dostepnosci danych osobowych 16
10. Regulamin ochrony danych osobowych 16
11. Obowiazywanie dokumentu _ 16
12. Wykaz zalgcznikow 16

strona2z 17




1. Cel

Polityko Bezpieczenistwa informacji

Celem niniejszego dokumentu jest wprowadzeme spo;nyth zasad zachowania bezpieczenstwa
danych osobowych w.  ZESPOL SZKOL 1M. MARS SKEODOWSKIES- _::_wmmnzmmm zwanym/a
daleJESMmSKMAZ.:tp

Polityka bezpieczenstwa informacji jest dokumentem nadrzednym dia mnych procedur oraz
regulaminow z zakresu ochrony danych osobowych przyjetych w E MINSK MAZ

Zarzadzanie bezpieczenstwem informacy Jest pojeciem obejmujgcym zasady zarzqdzania systemem
chronigcym dane oraz spﬂsnby reagowania na zagrozenia. Zapewnienie odpowiedniej wiedzy
zarzadzajacych ZS MiNSK MAZ. oraz siecig informatyczna w zakreste pojawiajgcych sie nowych
zagrozen oraz metod ochrony jest kolejnym elementem zapewnienia bezpieczeristwa. Osoby
obstugujgce systemy przetwarzajace dane osobowe sg ogniwem zabezpieczen, na ktorego
skutecznosé wplywa rowniez zapewnienie rzeteinej informacji w zakresie sposobu bezpiecznego
uzytkowania oprogramowania i sprzetu.

Zastosowanie niniejszej Polityki Bezpieczenstwa informacji powinno zapewni€ zabezpieczenia
adekwatne i proporcjonalne do wynikow szacowania ryzyka wystepuncego dla przetwarzanych i
przechowywanych danych oraz w systemach informatycznych ZS MINSK MAZ.

Polityka Bezpieczenistwa Informacji jest jednoczesnie dokumentem okreslajacym zadania oséb
funkcyjnych, pracownikow oraz pracownikow i wspolpracownikdw podmiotow trzecich, ktore na
rmocy zawartych umdow majg dostep do informacji chronionych. Ma ona pomaOc w zapewnieniu:
poufnosci, integralnosci, dostepnosci oraz rozliczalnosci przetwarzanych danych osobowych i
innych zidentyfikowanych aktywow informacyinych.

2. Zakres stosowania

1.

Polityke Bezpieczenistwa Informacji stosuja esaby przehuarza;qce dane osobowe i mne dane
chronione, niezaleznie od formy zatrudnienia w ZS MINSK MAZ. lub formy prawnej wigigcej ZS
MtNSK MAZ. 7 tg osobg. W szczegoinoséci moga byc to ﬁsrmy zatrudnione na umowe 0 prace,
stazysm pmktykancn wolontariusze oraz osoby realizujgce zadania na podstawie podpisanej z ZS
MH@SI( MAZ. umowy cywiinoprawnej, a takze pracownicy i wspoipracownicy podmiotéw trzecich,
7 ktérymi zostata zawarta umowa, na mocy kidrej ww. osoby maja dostep do informacii
chronionych, w tym do danych oscbowych.

Polityka Bezpieczenstwa Informacji obejmuje wszystkie dane osobowe oraz inne informacje

podlegajace ochronie, przetwarzanych w pomieszczeniach ZS MINSK MAZ. niezaleznie od formy ich
przetwarzania. Polityka w zakresie danych osobawych odnosi sie:

a) do danych przetwarzanych w zbiorach tradycyjnych, w szczegéinodci kartotekach, skorowidzach,
ksiegach, wykazach i w innych zbiorach ewidencyjnych,

b) do danych przetwarzanych w systemach informatycznych.

Dla skutecznej realizacji Polityki Bezpieczenstwa informacji, Administrator zapewnia:
a} szkolenia w zakresie przetwarzania danych osobowych i sposobdw ich ochrony,
b) okresowe szacowanie ryzyka zagrozert dia zbiorow danych,

¢} okresowg ocene skutkdw dla ochrony danych osobowych — jesli konieczne,
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Polityka Bezpieczenstwa Informacji

d) kontrole, monitoring i nadzor nad przetwarzaniem danych osocbowych,
e} monitorowanie zastosowanych Srodkéw ochrony,
f} mozliwosc realizacji wytycznych zawartych w Kodeksach, o ktdérych mowa w art. 40 RODO,

g) m}drﬂienie odpowiednich srodkéw technicznych i organizacyjnych, aby zapewni stopiefi
bezpieczenstwa odpowiadajacy ryzyku, w tym miedzy innymi w stosownym przypadku:

e pseudonimizacje i szyfrowanie danych osobowych;

h) zdoinos¢ do cigglego zapewnienia poufnosc, mtegralmscr dostepnosci i odpornosci systemdow
| ustug przetwarzania;

i} zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych asobowych i dostepu do nich w razie
incydentu fizycznego tub technicznego;

j) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkow technicznych i
organizacyjnych majacych zapewnic bezpieczenstwo przetwarzania. |

3. Definicje przyjete w analizie legalnosci przetwarzania danych osobowych

1,

3. dane osobowe - informacie o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej

admm:stratar danych (ADO)- mm M mmmemmmcums w Miﬁsm mzow:smm

Adm:mstfatﬂr Systemu Informatycznego ASI - pracownik lub podmiot zewnetrzny odpowiedzialny
za prawidiowg prace systemow informatycznych;

{,os0bie, ktérej dane dotycza”}); mozliwa do zidentyfikowania osoba fizyczna to osoba, ktorg mozna
bezposrednio fub posrednio zidentyfikowacd, w szczegdlnosci na podstawie identyfikatora takiego
jak imig i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden
badz kilka szczegdinych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng,
ekonomiczng, kulturows lub spoteczna tozsamosé osoby fizycznej:

. ‘dostepnos¢ danych - rozumie si¢ przez to wiasciwos¢ zapewniajaca, e dane sg udostepniane dia

upowaznionego podmiotu wiedy, gdy ich potrzebuje do przetwarzania;

 integraino$¢ danych — rozumie sie przez to wlasciwos¢ zapewniajaca, Ze dane osobowe nie zostaly

zmienione lub zniszczone w sposob nieautoryzowany;

| !Inspektnr Ochrony Danych (0D} - osoba powoiana przez administratora danych oraz zarejestrowana

W Urzedz:e Ochrony Danych Osobowych w celu zapewnienia prawidiowosci przetwarzanych danych
W ZS M%NSK MAZ.

_:naruszeme bezp;eczeﬁstwa informacji — wszelkkie zdarzenia lub dziafania, w tym rowniez

niezamierzone, ktore moga stanowic przyczyne utraty zasobow, obnizenia wymaganego poziomu
poufnosci, integrainosci, dostepnosci informacji lub niezawodnosci systemow, a takze odstepstwa
od obowigzujacych procedur postepowania, nawet jezeli nie prowadzg do negatywnych skutkow
dla organizacji. Zdarzenia lub dzialania, ktére moga prowadzi¢ do naruszenia praw lub wolnosci
osdb fizycznych;

- naruszenie ochrony danych osobowych - naruszenie bezpieczenstiwa prowadzace do

przypadkowego fub niezgodnegoe z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia iub nieuprawnionego dostepu do danych osobowych przesy’fanych
przechowywanych lub w inny sposob przetwarzanych;

'__iodbmrca danych — osoba fizyczna lub prawna, organ publiczhy, jednostka lub inny podmiot,

ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne,
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ktdre moga otrzymywac dane osocbowe w ramach konkretnego postepowania zgodnie z prawem
powszechnie obowiazujacym, nie sg jednak uznawane za odbiorcow - przetwarzanie tych danych
przez te organy publiczne musi by¢ zgodne z przepisami ¢ ochronie danych, majacymi zastosowanie
stosownie do celow przetwarzania. Przy czym przez sformulowanie ,, ,strona trzecia” rozumie sie
osobe fizyczng lub prawng, organ publiczny, jednostke ub podmiot inny niz osoba, ktorej dane
dotycza, administrator, podmiot przetwarzajacy czy osoby, ktore z upowaznienia Administratora lub
podmiotu przetwarzajgcego — moga przetwarzac dane oschowe;

10. osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra zlozyla ADO o$wiadczenie

o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach zabezpieczenia tych
danych, posiadajgca imienne upowaznienie wydane przez ADQ, ckreslajgce imie i nazwisko osoby
upowaznionej, date nadania i ustania oraz zakres upowaznienia do przetwarzania danych
oscbowych oraz identyfikator, jezeli dane s3 przetwarzane w systemie informatycznym;

II padmmt przetwarzajgcy — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktory przetwarza dane oscbowe w imieniu Administratora;

12; przetwarzame operacje lub zestaw operacji wykonywanych na danych oscbowych lub zestawach
danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, taka jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie,

- pobieranie, przegigdanie, wykorzystywanie, ujawnianie poprzez przesianie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub {gczenie, ograniczanie, usuwanie iub niszczenie;

lgpaufnafé danych - rozumie sie przez to wiasciwosc zapewniajqca, Ze dane nie sg udostepniane
nieupowainionym podmiotom; |

14 ‘rozliczalnosé danych - rozumie sie przez to wlasciwos$E zapewniajaca, ze dziatania podmiotu moga
byc przypisane w sposob jednnznaczny tylko temu podmiotowi,

15 ‘RODO - Rozporzadzenia Pariamentu Europejskiego i Rady {UE) 2016679 z dnia 27 kwietnia 2016 r. w

- sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 9546/WE (ogdine rozporzadzenie ¢
ochronie danych);

16. usuwanie danych — trwale zniszczenie danych osobowych lub taka ich modyfikacja, ktéra nie
pozwaii na ustalenie tozsamosci osoby, ktorej dane dotycza;

1? umerzyteimame — rozumie sie przez to dzialanie, ktdrego celem jest weryfikacja deklarowanej
tozsamodci podmioty;

13 uzytkownfk/pracawmk {w tym podmiotu trzeciegoj - osoba przetwarzajgca dane w systemie oraz
poza nim (np. dokumentacji w formie tradycyjnej), niezaleinie od formy zatrudnienia w ZS MENSK
MAZ. lub formy prawnej wigzacej 7 ta osoba. W szczegélnoéci moga by¢ to osoby zatrudnione na
umowe o prace, stazysci, praktykanci, osoby realizujace zadan{a na podstawie podpisanej umowy
cywilnoprawnej;

19. zbrar danych — 1o uporzadkowany zestaw danyﬁh osobowych dostepnych wed!ug okresdlonych
kryteriow, niezaleinie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie iub geograficznie;

20. zgoda na przetwarzanie danych osobowych - oéwiadczenie woli osoby, kidrej dane sa przetwarzane
przez administratora danych, w ktdGrej wyraza swojg aprobate dia tego procesu;

4. Obowiazki oseb przetwarzajacych dane osacbowe

1. Kazda osoba przetwarzajgca dane osobowe na potrzeby ZS MNSI( MAZ. . jest obowigzana zapoznac
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10.

Polityka Bezpieczenstwa informacji

sie z trescig Polityki Bezpieczenstwa oraz bezwzglednie stosowal sie do jej zapisOw. Oscby
przetwarzajgce dane osobowe czynia to na podstawie wydanego przez Administratora Danych -
upowaznienia (zalacznik nr 1 do niniejszej Polityki).

Pracownicy/uiytkbwnicy sa zobowigzani s3 do przéstrzeganié przepisOW prawa powszechnie
obowigzujacego i regulacii wewnetrznych dotyczacych ochrony danych oscbowych. W tym celu
zobowiazant sg do:

a} pisemnego wnioskowania ¢ zewidencjonowanie nowych zbiorow danych osobowych w wykazie
prowadzonym przez Administratora Danych,

b) biezacej oceny funkcjonowania mechanizmoéw zabezpieczen i ochrony,

c} wysiepowania z wnioskami w sprawie wprowadzenia niezbedinych zmian w zakresie ochrony
danych osobowych,

Jezeli przepisy odrebnych aktow prawnych, kidre odnoszq sig do przetwarzania danych osobowych,
przewidujg dalej idgca ich ochrone, niz to wynika z RODO, czy Ustawy z dnia 10 maja 2018 r. ¢
ochronie danych osobowych, stosuje sie przepisy tych ustaw.

Pracownicy/uzytkownicy przetwarzajacy dane osobowe obowigzani sg dolozyC nalezytej starannosci
w celu ochrony interesu 0sob, ktorych dane s3 gromadzone i przetwarzane, a w szczegdlnosci
nalezy przestrzegac, aby dane te byly:

a) pi'zetwarzane zgodnie z powszechnie obowigzujacym prawem i reguiacjami wewnetrznymi,

b) zbierane dia oznaczonych, zgodnych z prawem ceidw i nie poddawane daiszemu przetwarzaniu
niezgodnemu z tymi celami,

¢} merytorycznie poprawne i adekwatne w stosunku do celow, w jakich sg przetwarzane,

d) przechowywane w postaci umozliwiajacej identyfikacje osdb, ktorych dotycza, nie diuze] ni2 jest
to niezbedne do osiagniecia celu przetwarzania,

e} oraz by wypetniany byt obowigzek informacyjny, w przypadkach wskazanych w przepisach
prawa powszechnie obowigzujacego.

Naruszenie postanowient Polityki Bezpieczenstwa informacji moze skutkowac zablokowaniem
dostepu pracownika/uzytkownika do informacji chronionych i systeméw. W przypadku ciezkich
naruszen, takie dzialanie moze prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz do
rnzquama badz wypowiedzenia umowy. W przypadku poniesienia strat w wyniku naruszenia, 25
MINSI( MAZ. moze dochodzi¢ roszczen odszkodowawczych na drﬂdze sgdowej.

Kazde naruszenie bezpieczefistwa informacji powinno by¢ mezuﬁﬁczme zgtaszane Administratorowi
i Inspektorowi Ochrony Danych lub, w przypadku naruszeft bezpieczedstwa dotyczacych systemow
informatycznych, Administratorowi Systemu informatycznego.

W razie wykrycia naruszenia ochrony informacji chronionych kazdy pracownik ma obowigzek
postepowacl zgodnie z procedurami zawartymi w Dokumentacii.

Osoby odpowiedzialne za zarzadzanie kadrami w ZS MINSK MAZ.  informuja niezwlocznie
Administratora Danych o kazdej zmianie w zakresie czynnosci pracownikéw, kitéra wiaze sie ze
Zmiang zakresu uprawnien do przetwarzania informacji chronionych.

Cofnigcie upowaznient do przetwarzania informacji chronionych powinno nastgpi¢ niezwifocznie po
zakonczeniu wykonywania obowigzkdw pracownika/uzytkownika.

Rozliczenie pracowntka z aktywow zwigzanych z przetwarzaniem informacji chronionych powinno
odbywac sie na podstawie stosowanej karly obiegowej lub innych procedur okreslonych przez
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wykonywania swoich zadan — zgodnie z przepisami prawa powszechnie cobowigzujacego i
regulacjami wewnetrznymi,

d} Inspektor Qchrony Danych zobowigzany jest w szczegdlnosci do:

informowania Administratora oraz pracownikow, kiorzy przetwarzajg dane osobowe, o
obowigzkach spoczywajgcych na nich pa mocy powszechnie obowijzujacych przepisow
prawa oraz aktdow prawa wewnetrznego w zakresie ochrony danych osobowych i
doradzanie im w tej sprawie,

monitorowania przestrzegania prZzepisOw prawa o ochronie danych oraz akiéw prawa
wewnetrznego w dziedzinie ochrony danych osobowych, w tym podziat obowiazkdw,
drziatlania zwiekszajace sSwiadomosé, szkolenia personelu Administratora i podmiotdow
frzecich uczestniczgcego w operacjach przetwarzania oraz powiazanych z tym audytow,

udzialu w ocenie skutkow dia ochrony danych zgodnie z art. 35 RODO oraz monitorowanie
wykonania zalecent opracowanych w wyniku wykonania oceny,

wspotpracy z organem hadzorczym, pefnienia funkcji punktu kontaktowego dla organu
nadzorczego w kwestiach zwigzanych z przetwarzaniem, w tym z uprzednimi konsuitacjami,
o ktorych mowa w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsuitacji
we wszelkich innych sprawach,

weryfikacii zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
oscbowych oraz opracowanie w tym zakresie, minimum raz w roku sprawozdania dla
Administratoras,

wspieranie administratora w realizacji przygotowywania odpowiedzi na zgdania osob,
ktorych dane dotyczg, uzyskania od administratora potwierdzenia, czy przetwarzane s3

dane osobowe jej dotyczgce, a jezeli ma to miejsce, uzyskanie dostepu do nich wraz z
zakresem wiasciwych informacji o danych osobowych,

opiniowania umow zawieranych z podmiotami trzecimi w zakresie ich zgodnosci z
przepisami prawa powszechnie obowigzujacego i wewnetrznego w zakresie ochrony danych
osobowych. |

e) Inspektor Ochrony Danych jest uprawniony w szczegdlnosci do:

wstepu do pomieszczen, w ktorych przetwarzane s3 dane osobowe,
odbierania wyjasnien od o0sdb przetwarzajacych dane osobowe,

dokumentowania ustalen i dokonywania innych czynnosci niezbednych do wykonania jego
zadan wynikajgcych z RODO, Ustawy, akitéw prawa wewnetrznego i zakresu jego
obowigzkow/zakresu umowy 0 swiadczenie ustug.

Szczegotowy zakres uprawnien Inspektora Ochrony Danych okresla RODO i Ustawa z dnia 10
maja 2018 r. o ochronie danych osobowych.

5. Spos6b udzielania upowaznien do przetwarzania danych osobowych:

a) Do przetwarzania danych osobowych mogga byC dopuszczone tylko osoby upowainione przez
Administratora, ktory w zaleznosci od potrzeb jednostki moze opracowac procedure nadawania
upowazniet do przetwarzania danych osobowych uwzgledniajacg sposéb nadawania
uprawnieft do systemow teleinformatycznych. Osoba upowazniona do przetwarzania danych
osobowych jest zobowigzana przestrzegac nastepujacych zasad:

przed rozpoczeciem przetwarzania nalezy ziozy¢ ojwiadczenie o zapoznaniu sie 2

strona 10217




Polityka Bezpieczenistwa Informacji

e analizuje sprawozdania Inspektora Ochrony Danych, weryfikuje ocene ryzyka i ocene
skutkéw zwigzane z przetwarzaniem danych osobowych, a takze decyduie o formach
przeciwdziatania ewentuainym zagrozeniom,

e zapewnia udzial oséb o odpowiednich kompetencjach i wiedzy (pracownikéw
Administratora i podmiotéw zewnetrznych} przy realizacji audytow i weryfikacji systemu
ochrony danych osobowych prowadzonego przez Inspektora Ochrony Danych,

¢ zapewnia bezpieczne usuniecie danych oscbowych w przypadku uzasadnionego zgdania
niezwiocznego usuniecia danych osobowych, bez zbednej zwloki,

» nadaje upowaznienia do przetwarzania danych osobowych zgodnie ze wzorem zawartym w
zalgcznikt nr 1 do PBI, ktdre ewidencjonowane sg w ewidencji upowaznien do
przetwarzania danych osobowych zgodnie ze wzorem zawartym w zataczniku nr 7 do PBL.

3. Powolanie Inspektora Ochrony Danych:

a)

b}

Administrator powotuje inspektora Ochrony Danych zgadnie ze wzorem powofania 10D stanowi
zatgcznik nr 9 do niniejszej Polityki.

Inspektor Ochrony Danych pewinien:

» posiadac peing zdolnos¢ do czynnosci prawnych oraz korzystac z petni praw publicznych,

e posiadaC fachowg wiedze na temat prawa i praktyk w dziedzinie ochrony danych oraz
umiejetnosci wypeinienia zadan, o kiérych mowa w art. 39 RODO, ustawie i aktach prawa
wewnetrznego,

o wykonywad zadania niezaleznie i bez konfliktu interesow,

e miel wiedze w zakresie europejskiego i krajowego prawa ochrony danych oraz praktyk
ochrony danych, a takze szczegolowg wiedze na temat RODO,

¢ posiadal wiedze na temat systemow informatycznych stuzacych do przetwarzania, a takze
potrzeb i sposobow zabezpieczania danych osobowych przetwarzanych i nie moze byd
karany za przestepstwo popetnione z winy umyslne;j.

W przypadku powotania Inspektora Ochrony Danych Osobowych Administrator jest
zobhowigzany dokonal stosownego zgioszenia zgodnie z wymogami prawa powszechnie
obowigzujgcego. Jego wykresdlenie z Rejestru nastepuje po powiadomieniu Prezesa Urzedu
Ochrony Danych Osobowych o jego odwolaniu przez Administratora albo w przypadku jego
Smierci.

‘Obowigzki Inspektora Ochrony Danych:

a) Inspektor Ochrony Danych realizuje obowigzki zgodnie z wymaganiami obowigzujgcego prawa

b}

przy uwzglednieniu ryzyka i oceny skutkdw zwigzanych z czynnosciami przetwarzania, majac na
uwadze charakter, zakres, kontekst i cele przetwarzania,

Oscby, ktdrych dane sg gromadzone i przetwarzane, mogg kontaktowaé sie z Inspektorem
Ochrony Danych we wszystkich sprawach zwigzanych z przetwarzaniem ich danych osobowych
Oraz z wykonywaniem praw przystuguigcych im na mocy przepisow prawa powszechnie

- obowigzujacego i aktow prawa wewnetrznego (wniosek o realizacje praw stanowi zalacznik nr 4

do niniejszej Polityki),

Inspektor Ochrony Danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
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f)

g}
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nieprzetwarzane dalej w sposéb niezgodny z tymi celami; dalsze przetwarzanie do celdéw
archiwainych w interesie publicznym, do celdéw badan naukowych lub historycznych lub do
celow statystycznych nie jest uznawane za niezgodne z pierwotnymi celami (,ograniczenie
celu”). |

adekwatnoscC danych osobowych; dane osobowe powinny by¢ stosowne oraz ograniczone do
tego, co niezbedne do celéw, w ktorych s3 przetwarzane {,, minimalizacja danych”).

prawidtowosSC danych osobowych i w razie potrzeby ich uaktualnianie; podejmuje wszelkie
rozsgdne dziatania, aby dane osobowe, ktore sa nieprawidiowe w Swietle celdw ich
przetwarzania, zostaly niezwiocznie usuniete lub sprostowane (, prawidtowosc”).

przechowywanie danych osobowych w formie umoziiwiajgcej identyfikacje osoby, ktérej dane
dotyczg, przez okres nie dluiszy, niz jest to niezbedne do celéw, w ktérych dane te sa
przetwarzane; dane osobowe mozna przechowywal przez okres dluzszy, o Hle beda one
przetwarzane wyigcznie do celow archiwalnych w interesie publicznym, do celéw badan
naukowych lub  historycznych lub do celow statystycznych, 2z  zastrzezeniem
ze wdrozone zostang odpowiednie Srodki techniczne i organizacyjne wymagane na mocy
niniejszego rozporzgdzenia w celu ochrony praw i wolnodci osOb, ktdrych dane dotycza
(,ograniczenie przechowywania”).

przetwarzanie w sposob zapewniajacy odpowiednie bezpieczenistwo danych osobowych, w tym
ochrong przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowa
utrata, zniszczeniem lub uszkodzeniem, za pomocg odpowiednich Srodkow technicznych lub
organizacyjnych {,integralnosc¢ i poufnosc”).

Administrator zapewnia i stosuje odpowiednie srodki informatyczne, techniczne i organizacyjne
(wykaz w/w $rodidw stanowi zatacznik nr 8 do niniejszej Polityki), zapewniajac ochrone
przetwarzanych danych osobowych odpowiednig do wynikdéw analizy ryzyka, a w szczegdinosci:

» podejmuje decyzje o celach i Srodkach przetwarzanie danych osobowych,

* podejmuje decyzje o technicznych i organizacyjnych zabezpieczeniach oraz wdraza zasady i
procedury postepowania majgce na celu zapewnienie adekwatnego poziomu
bezpieczenstwa przetwarzanych danych,

* upowaznia poszczegoine osoby do przetwarzania danych osobowych w okreslonym
indywidualnym zakresie, odpowiadajacym zakresowi jej cbowiazkéw,

* wyznacza Administratora Systeméw Informatycznych oraz okreéla zakres jego zadan i
czynnosci w zakresie ochrony danych osobowych w systemach (wzér powotania ASI stanowi
zatacznik nr 10 do niniejszej Polityki),

* podejmuje odpowiednie dzialania w przypadku naruszenia lub podejrzenia naruszenia
bezpieczeristwa danych osobowych,

e prowadzi kontrole przestrzegania procedur przetwarzania danych osobowych,

. mpewnia srodki techniczne oraz organizacyjne w celu zapewnienia dziatari wymaganych
- przez przepisy prawa dotyczace ochrony danych osobowych,

* Zzapewnia realizacig praw osOb, ktorych dane oschowe sg przetwarzane {m.in. prawo
wgladu, poprawiania danych i wniesienia sprzeciwu wobec przetwarzanych danych),

* reprezentuje ZS MINSK MAZ. w postepowaniach przed organami publicznymi oraz w
kontaktach z podmiotami trzecimi w sprawach zwigzanych 2 pozyskiwaniem,
przetwarzaniem, ochrong i powierzeniem danych osebowych,
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Administratora Danych.

5. Obszary przetwarzania danych osobowych

1. WZS MI:NSK MAZ. dane osobowe przetwarzane s w ramach zbioréw danych oscbowych, a
obszary mozliwego przetwarzania danych osobowych okresla zafgcznik nr 2 do niniejszej Polityki
Bezpieczenstwa Informacii.

2. Osoby upowaznione do przetwarzania danych osobowych mogq przetwarza¢ dane tylko w
wyznaczonych do tegoe miejscach z zachowaniem dedykowanego do tej czynnosci - sprzetu oraz
wszelkich innych urzadzen.

3. Wynoszenie zbioroOw danych osobowych poza obszar przetwarzania mozliwy jest wytgcznie za zgoda
Administratora Danych.

6. Charakterystyka- zbiorow danych osobowych

1. Wykaz prowadzonych w ZS MINSK MAZ. ' zbioréw danych oscbowych stanowi zatacznik nr 3 do
niniejszej Polityki Bezpieczefistwa Informacii.

2. Moina przetwarzaC dane osobowe, gdy jest to niezbedne dla zrealizowania uprawnienia lub
spetnienia obowigzku wynikajacego z przepisu prawa, a takze gdy jest to niezbedne do wykonania
okreslonych prawem zadan realizowanych dla dobra publicznego. Ponadto przetwarzanie danych
osobowych, zgodnie z celem dziatalnodci, jest moiliwe, jeieli jest to niezbedne do wypetnienia
usprawiedliwionych intereséw Administratora, a przetwarzanie nie narusza praw i wolnosci osoby,
ktorej dane dotycza. Przetwarzanie jest rowniez dozwolone, gdy osoba, ktérej dane dotycza, wyrazi
na to zgodg, chyba Ze chodzi o usuniecie dotyczacych jej danych lub jest to konieczne do realizacji
umowy, gdy osoba, ktorej dane dotycza, jest jej strong lub gdy jest to niezbedne do podijecia dziatan
przed zawarciem umowy na zgdanie osoby, ktérej dane dotycza.

3. Osoby przetwarzajgce zgromadzone dane sg zobowigzane w szczegélnosci do:

a) przetwarzania danych zgodnie z aktami prawa powszechnie obowiazujacego lub aktami prawa
wewnetrznego, w zakresie zgodnym z upowaznieniem podpisanym przez Administratora;

b) przechowywania danych osobowych we wiasciwych zbiorach danych, zgodnie z celem
utworzenia zbiorow;

€} modyfikowania i usuwania danych, zgodnie z waioskiem ziozonym przez osobe, kiorej dane
dotycza oraz ograniczenia przetwarzania danych.

7. Organizacja systemu ochrony danych osobowych

1 - Administrator Danych Osobowych odpowiada za zakres i bezpieczenstwo przetwarzama danych
osubowych W E MIRSK MAZ.

—_—————————

2. Administrator jest odpowmdszny za przestrzeganie przepiséw RODO i musi by¢ w stanie wykazaé
ich przestrzeganie {tzw. zasada rozliczainoéci RODO)}. Administrator zapewnia:

a) przetwarzanie danych osobowych zgodnie z prawem, rzetelnie i w sposéb przejrzysty dia osoby,
ktorej dane dotyczg (,,zgodnos¢ z prawem, rzetelno$¢ i przejrzystoséc™),

b) zbieranie danych osobowych w konkretnych, wyraznych i prawnie uzasadnionych celach i
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dokumentacja ochrony danych osobowych -

dane osobowe mozna przetwarza¢ wylacznie w zakresie ustalonym indywidualnie przez
Administratora Danych, zawartym w upowaznieniu i tylko w celu wykonywania cbowigzkow
stuzbowych,

przestrzeganie tajemnicy danych osobowych obowigzuje przez caly okres zatrudnienia, a
takze po ustaniu stosunku pracy {ub odwotania z pefnionej funkcji, przestrzeganie tajemnicy
danych osobowych obowigzuje przez caly okres realizacji umowy, a takze po zakorczeniu jej
realizacji,

stosowanie okreslonych przez Administratora procedur oraz wytycznych majacych na celu
przetwarzanie danych zgodnie z obowigzujgcym prawem,

zabezpieczenie danych osobowych przed udostepnieniem osobom nieupowaznionym,

sposdb nadawania adekwatnych uprawnien w systemach jest wynika z wydanego
upowaznienia do przetwarzania danych osobowych, za realizacje procedury nadawania
uprawnien odpowiedziainy jest 10D oraz ASI, ktérym nalezy zglaszaé zapotrzebowanie na
zmiane zakresu upowainiel do przetwarzania danych osobowych oraz uprawniefi do
systemow,

Zakres dostepu do danych gromadzonych w systemie przypisany jest do niepowtarzalnych
identyfikatorow uzytkownika, niezbednych do pracy w systemach oraz aplikacjach, do
kidrych Uizytkownik otrzymal stosowne uprawnienia na podstawie podpisanego
upcwaznienia do przetwarzania danych,

W aktach osobowych pracownika przechowuije sie egzemplarz oryginalny upowaznienia do
przetwarzania danych osobowych podpisany wiasnorecznie przez pracownika, co
jednoczesnie jest potwierdzeniem, Zze pracownik przyjgt tres¢ upowaznienia do wiadomosci,

Rozwiazanie stosunku pracy lub odwotanie z peilnionej funkcji powoduje wygasniecie
upowaznienia do przetwarzania danych osobowych. Zakonczenie wspotpracy z podmiotem
trzecimm powoduje wygasniecie upowaznienia do przetwarzania danych udzielonych
pracownikom i wspdotpracownikom tego podmiotuy,

W przypadku naruszenia przez pracownika/uzytkownika przepisow iub zasad postepowania
moze podlegac on odpowiedzialnosci stuzbowe] i karnej,

Upowaznienia do przetwarzania danych osobowych udzielane sg rOwniez wolontariuszom,
praktykantom, stazystom, zakonczenie stazu, praktyki, wolontariatu powoduje wygasniecie
upowaznienia.

é._'_"_:Zbieranie danych osobowych:

a)

b}

Dane osobowe przetwarzane w ZS MINSK MAZ. moga by¢é pozyskiwane bezposrednio od oséb,
ktorych te dane dotyczg. W przypadku zbierania danych osobowych nie od osoby, ktérej te
dane dotycza, nalezy zapewnid, Zze istnieje podstawa prawna przetwarzania danych,

Przetwarzanie i przechowywanie danych osobowych powinno odbywaé sie w postaci
umozliwiajgcej identyfikacje osdb, ktérych dotycza.

Przetwarzanie i przechowywanie danych osobowych powinno odbywac sie nie dluzej niz jest to
niezbedne do realizacji celu przetwarzania.

Dane osobowe, ktdre s3 zbierane powinny byC merytorycznie poprawne.

Zakres danych osobowych, ktore sg zbierane, powinien by adekwatny w stosunku do celu, w
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11. Przekazanie danych do parstwa trzeciego lub organizacji miedzynarodowej:

a)

b}

Przekazanie danych osobowych do paistwa trzeciego lub organizacji miedzynarodowej moze
nastgpi¢, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium iub okreslony
sektor iub ckreSione sektory w tym panistwie trzecim lub dana organizacja miedzynarodowa
zapewhniaja odpowiedni stopieft ochrony. Takie przekazanie nie wymaga specjalnego
zezwolenia.

W razie braku decyzji, o ktdérej mowa w pkt 1 Administrator lub podmiot przetwarzajgcy moga
przekaza¢ dane oscbhowe do paiistwa trzeciego lub organizacji miedzynarodowej wytacznie, gdy
zapewnig odpowiednie zabezpieczenia, | pod warunkiem, ze obowigzuijg egzekwowane prawa
osab, ktorych dane dotycza i skuteczne srodki ochrony prawnei.

W razie braku decyzji stwierdzajgcej odpowiedni stopien ochrony okreslonej w pkt 1 oraz braku
odpowiednich zabezpieczen, o ktorych mowa w pkt 2, w tym wigzacych reguf korporacyjnych,
jednorazowe lub wielokrotne przekazanie danych osobowych do panstwa trzeciego lub
organizacji miedzynarodowej mogg nastapit wylacznie pod warunkiem, ze:

e 0s0ba, kiorej dane dotyczg, poinformowana o ewentualnym ryzyku, z ktérymi — ze wzgledu
na brak decyzji stwierdzajacej odpowiedni stopien ochrony oraz na brak odpowiednich
zabezpieczent ~ moze sie dla niej wigzaC proponowane przekazanie, wyraZnie wyrazita na
nie zgode,

¢ przekazanie jest niezbedne do wykonania umowy miedzy osobg, ktére] dane dotycza, a
administratorem lub do wprowadzenia w zycie $rodkéw przed umownych podejmowanych
na 2zadanie osoby, ktorej dane dotycza,

e przekazanie jest niezbedne do zawarcia lub wykonania umowy zawartej w interesie osoby,
ktérych dane dotyczg, miedzy administratorem a inng osobag fizyczna lub prawng,

* przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesu publicznego,

¢ przekazanie jest niezbedne do ustalenia, dochodzenia lub ochrony roszczen,

e przekazanie jest niezbedne do ochrony zywotnych interesdw osoby, ktérych dane dotyczg,
iub innych osob, jeZeli osoba, kidrej dane dotycza, jest fizycznie lub prawnie niezdolna do
wyrazenia zgody iub przekazanie nastepuje z rejestru, ktéry zgodnie z prawem Unii lub
prawem panstwa czionkowskiego ma stuzy¢ za zrddio informacji dla ogotu cbywateli i ktory
jest dostepny dia ogolu obywateli lub dla kazdej osoby mogacej wykaza¢ prawnie
uzasadniony interes — ale wyigcznie w z2akresie, w jakim w danym przypadku spetnione
zostaly warunki takiego dostepu okreslone w prawie Unii lub w prawie pafstwa
cztonkowskiego.

» Szczegolowe zasady przekazywania danych osobowych do panstwa trzeciego lub organizacji
migdzynarodowej okresione zostaly okreslone w RODO. O wyrazenie zgody na przekazanie
danych wystepuje wilasciciel zbioru, wskazujac cel i zakres przekazywanych danych. Zgode
na ich przekazanie do panstwa trzeciego lub organizacji miedzynarodowej moze wydaé
Kierownik Jednostki Organizacyjnej po zasieghieciu opinii Inspektora Ochrony Danych.
Administrator zobowigzany jest bezwzglednie przestrzega¢ postanowien RODO przy
przekazywaniu danych do paiistwa trzeciego lub organizacji miedzynarodowej.
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8. Szkolenia

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymt winna byC poddana przeszkoleniu
I zapoznana z przepisami RODO.

2. Za przeprowadzenie szkolenia odpowiada Administrator danych.

3. Administrator dokonat szkolenia wszystkich pracownikéw szkoty w formie .

-1

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zﬂbawiqzaﬁi sg do potwierdzenia
znajomosci tych zasad i dekiaracji ich stosowania.

5. Zgodnie z art. 32 RODO, Administrator zobowigzuje sie regularnie testowaé, mierzy¢

i oceniaé skutecznosé Srodkdéw technicznych i organizacyjnych majacych zapewnic bezpieczenstwo
przetwarzania.

9. Procedura przywracania dostepnosci danych osobowych

Zgodnie z art. 32 RODO, Administrator powinien zapewni¢ zdolnos¢ do szybkiego przywrdcenia dostepnosci
danych osobowych 1 dostepu do nich w razie incydentu fizycznego lub technicznego. Administrator
opracowat Procedury Przywracania Danych — dokument pt.: "Plan cigglosci dziatania”

10. Regulamin ochrony danych osocbowych

w ZS lﬁlﬂSl( MM. funkc;onu;e Regulamin ochrony danych, kiéry ma na celu zapewnienie wiedzy osobhom
przetwarzajacym dane osobowe odnosnie bezpiecznych zasad przetwarzania.

11. Obowigzywanie dokumentu

Polityka Bezpieczenstwa wchodzi w Zycie z dniem 1 paldzicrnika 2020 ¢ i obowiagzuje na wszystkich

.. Pt R -
--_'-\_-\_n.-“..n_a_n_u.-.-.-n.u.-.-

stanowiskach oraz obszarach, gdzie dochodzi do przetwa rzania Infﬂrmat:ji podlega jacych ochronie.

12. Wykaz zatgcznikdéw

1. zatgcznik nr 1 - wzor upowaznien, |

2. zatgcznik nr 2 - wykaz obszarow przetwarzania danych osobowych,
zalacznik nr 3 - wykaz zbioréw danych osocbowych,
zatacznik nr 4 - wniosek o realizacje praw oséb ktorych dane dotyczg,
zalacznik nr 5 - rejestr naruszen ochrony danych osobowych,
zatgcznik nr 6 - rejestr umow powierzenia danych osobowych,

zalgcznik nr 7 - ewidencja wydanych upowaznier do przetwarzania danych osobowych,

RN W

zalgcznik nr 8 - wykaz Srodkéw fizycznych, technicznych eraz organizacyinych stosowanych w celu
zabezpieczenia danych oraz informaciji,

9. zafqcznik nr 9 - powolanie Inspektora Ochrony Danych,
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10. zatacznik nr 10 - powolanie Administratora Systemow informatycznych.

podpis administratora danych
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7. Obowigzek informacyjny:

g)

b}

a)

b}

Pnﬁtyka Bezpieczenstwa Informacji

jakim dane zostaly zebrane.

Zebrane dane po ich wykorzystaniu -mﬂgq by¢ przechowywane w przypadku, gdy uprzednio
zostang poddane procesowi anonimizacji, czyll procesowi, kiory ma na celu uniemozliwienie
identyfikacji osob, ktorych dotyczg dane.

Zebrane dane po ich wykorzystaniu moga byC przechowywane w przypadku, gdy odpowiedni
przepis prawa wymaga ich archiwizacji przez okreslony czas.

Przetwarzanie danych oscbowych kandydata do pracy jest mozliwe podczas procesu rekrutacji
zgodnie z art. 22" ustawy z dnia 26 czerwca 1974 roku Kodeks pracy.

Zgoda osoby, ktorej dane dotyczg oznacza dobrowolne, konkretne, Swiadome i jednoznaczne
okazanie woli, ktorym osoba, kidrej dane dotycza, w formie oSwiadczenia lub wyrainego
dziafania potwierdzajacego, przyzwala na przetwarzanie dotyczgcych jej danych osobowych.

Administrator zobowiazany jest nia etapie gromadzenia danych {niezaleznie od tego, czy zbiera
je bezposredniego od 0s0b, ktdrych one dotycza, czy tez pozyskania ich od podmiotu trzeciego)
poinformowac osoby, ktorych dane gromadzi o przystugujgcych im prawach oraz przekazac
informacje o zasadach i celu przetwarzania danych osobowych (wypeinienie ,obowigzkow
informacyinych” wskazanych w art. 12, 13, 14, 22 i 25 RODO),

Zgodnie 2z art. 13 ust. 1 i 2 RODQ, do niezbednych elementéw informacyjnych zaliczy¢ nalezy
podanie:

e nazwy i adresu Administratora oraz adresu poczty elektronicznej i numeru faksu i telefonu
oraz gdy ma to zastosowanie, tozsamosci i danych kontaktowych przedstawiciela
Administratora,

o danych kontaktowych Inspektora Ochrony Danych, jezeli zostat powolany,

e celu przetwarzania danych asobowych oraz podstawy prawnej przetwarzania,
¢ informacji o odbiorcach danych osobowych lub o kategoriach odbiorcow,

e informacji 0 zamiarze transferu danych osobowych do pansitwa trzeciego, ze szczegdlnym
uwzglednieniem:

v’ przekazania danych osobowych do paristwa trzeciego lub organizacji miedzynarodowej,

v stwierdzenia lub braku stwierdzenia przez Komisje Europejska odpowiedniego stopnia
ochrony lub - w przypadku przekazania, o kiorym mowa w art. 46, art. 47 lub art. 49
ust. 1 akapit drugi RODO - wzmianki o cdpowiednich lub wiasciwych zabezpieczeniach

 oraz o mozliwosciach uzyskania kopii danych lub o miejscu udostepnienia danych,

s okresie, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to moiliwe,
kryteriach ustalania tego okresu;

e informacji o prawie do Zadania od Administratora dostepu do danych oscbowych
dotyczacych osoby, ktorej dane dotyczg, ich sprostowania, usuniecia lub ograniczenia
przetwarzania lub o prawie do wniesienia sprzeciwu wobec przetwarzania, a takze o prawie
do przenoszenia danych;

» jezeli przetwarzanie odbywa sie na podstawie art. 6 ust. 1 lit. a lub art. 9 ust. 2 [it. a RODO

— informacii o prawie do cofniecia zgody w dowoinym momencie bez wplywu na zgodnosé
z prawem przetwarzzania, ktdrego dokonano na podstawie zgody przed jej cofnieciem,
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e informacji o prawie whniesienia skargi do organu nadzorczego;

e informacji czy podanie danych osobowych jest wymogiem ustawowym fub umownym lub
warunkiem zawarcia umowy oraz czy osoba, ktdrej dane dotycza, jest zobowigzana do ich
podania i jakie s3 ewentualne konsekwencje niepodania danych;

¢« informacji 0 zautomatyzowanym podejmowaniu decyzji, w tym o profilowaniu, o ktérym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w tych przypadkach - istotne
informacje o zasadach ich podejmowania, a takie o znaczeniu i przewidywanych
konsekwencjach takiego przetwarzania dla osoby, ktorej dane dotyczg.

e W przypadku zbierania danych osobowych z innego Zrodta niz od osoby, ktérej dane
dotyczg, zgodnie z art. 14 ust. 1 i 2 RODO, informacia powinna by¢ poszerzona o:

v kategorie odnos$nych danych osobowych;

v #rodle pochodzenia danych osobowych, a jezeli ma to zastosowanie, 0 pochodzeniu
ich ze Irodel powszechnie dostepnych.

Informacje, o ktérej mowa w pkt b kazdorazowo nalezy przekazaé indywidualnie osobie, ktorej
dane dotyczg przed podjeciem dziatan z jej danymi. Klauzula powinna by¢ zrozumiala dia esob,
ktorych dane majg by¢ gromadzone i przetwarzane. PoSwiadczenie wykonania obowigzku
informacyjnegoe moze polega¢ na wypelnieniu odpowiednich formularzy {w tym w formie
elektronicznej). Istothe jest, aby pola potwierdzajace wyrazenie zgody na zbieranie i
przetwarzanie danych w formularzu nie byly domysinie zaznaczane.

Informowanie powinno sie dokonac bez prosby zainteresowanego. Powinno by¢ onoc wykonane
w zwiezle], przejrzyste}, zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.
Nalezy uwzgledniac takze to, ze informowana osoba musi mie€ mozliwos¢ wniesienia sprzeciwu
wobec przetwarzania jej danych i nalezy stworzy€ jej warunki do wyrazenia tego sprzeciwu.

Wykonanie chowigzku informacyjnego jest zadaniem osoby przyimuijgcej dane osobowe.

8. Informowanie o przetwarzanych danych osobowych:

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza, zawartych
w zbiorach danych osobowych przetwarzanych i przechowywanych w ZS MINSK MAZ, a

zwiaszcza prawo do uzyskania wyczerpujgcej informacji o przetwarzanych danych osobowych,
kiore jej dotycza.

Na wniosek osoby, ktorej dane dotyczg, Administrator Danych jest zobowiazany do udzielania
informacji zgodnie z pkt. a informacja powinna by¢ udzielona formie pisemne} oraz
powszechnie zrozumiate;j.

W razie wniesienia zadania oraz wykazania przez osobe, ktdrej dane oschowe dotycza, ze jej
dane osobowe s3 niekompletne, nieaktualne, nieprawdziwe fub zostaly zebrane z naruszeniem
ustawy albo sg zbedne do realizacji celu, dla ktérego zostaly zebrane, administrator danych
osobowych, bez zbednej zwloki, dokonal uzupetnienia, uaktualnienia, sprostowania danych,
czasowego ub stalego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia
ze zbioru, chyba ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich
uzupetnienia, uaktualnienia lub sprostowania okreslajg odrebne przepisy.

Osoba, ktorej dane dotycza, ma prawo wnaiesienia sprzeciwu wobec przetwarzania jej danych w
przypadkach przetwarzania niezbednego do wykonania okreslonych prawem zadan

realizowanych dla dobra publicznego lub niezbednego dia wypelnienia prawnie
usprawiedliwionych celdw realizowanych przez administratorow danych albo odbiorcow

strona 13217




a)

b)

C)

d)

Polityka Bezpieczeristwa Informacji

danych, a przetwarzanie nie narusza praw | wolnosci osoby, kitdrej dane dotycza, gdy
administrator danych zamierza e przetwarza¢ w celach marketingowych lub wobec
przekazywania jej danych osobowych innemu administratorowi danych.

9. Powierzanie przetwarzania danych osobowych:

Administrator:

e przekazuje dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie
obowigzujgcego, w szczegolnosci do: Zakladu Ubezpieczen Spolecznych, Urzedu
Skarbowego, Panstwowej Inspekcji Pracy, sadéw powszechnych, Policji i Prokuratury,
Organu sprawujgcego nadzor pedagogiczny, organu prowadzacego.

* powierza przetwarzanie danych osobowych innemu podmiotowt w drodze umowy zawartej
W ha pismie, ktora okresla zasady przetwarzania i zabezpieczenia danych osobowych.

Umowa powierzenia danych osobowych do przetwarzania musi byC zawarta w formie pisemne]
w dwoch jednobrzmigcych egzemplarzach dla obu stron.

W przypadku zawarcia umowy powierzenia przetwarzania danych asobowych z podmiotem
trzecim, ADQO jednoczesnie zobowigzuje ten podmiot w formie pisemnej do zachowania
poufnosci powierzanych do przetwarzania danych osobowych oraz sposobdow ich zabezpieczen.
Zobowigzanie powinno pozostat¢ w mocy rownie? po zakoriczeniu przetwarzania.

Podmiot, ktdremu powierzono przetwarzanie danych osobowych, moie przetwarza¢ dane
wylacznie w zakresie i celu przewidzianym w umowie.

~ Podmiot, ktoremu powierzono przetwarzanie danych osocbowych jest ocbowigzany zastosowacd

srodki techniczne i organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowiednie ryzyka dla danych objetych ochrong, a w szczegdlinosci powinien stosowacé
techniczne I organizacyjne $rodki bezpieczenstwa, o ktérych mowa w art. 32 ust. 1 RODO.

10. Wspétadministrowanie danymi:

a}

b}

d}

W przypadku wspoinego przetwarzanie danych w zbiorach przez jednostke Organizacyjna
Z innym podmiotem, na mocy zawartej umowy fub porozumienia, ustalaja one wspolnie cele
| sposoby przetwarzania danych {sa wspoladministratorami danych). W drodze wspéinych
uzgodnienn wspotadministratorzy w przejrzysty sposob okreslajg odpowiednie zakresy swojej
odpowiedzialnosci dotyczacej wypeiniania obowigzkdow wynikajacych z przepiséw prawa
powszechnie obowigzujgcego oraz akidéw prawa wewnetrznego obowigzujgcych w obu
podmiotach, w szczegolnosci w odniesieniu do wykonywania przez osobe, ktorej dane dotyczg,
przysiugujacych jej praw, oraz ich obowigzkow w odniesieniu do podawania informacji, o
ktorych mowa w art. 13 i 14 RODO, chyba ze przypadajace im obowigzki i ich zakres okresla
prawo powszechnie obowigzujgce. W uzgodnieniach moina wskazal punkt kontaktowy dla
0s0b, ktdrych dane dotycza.

Uzgodnienia, o ktorych mowa w pkt a, nalezycie odzwierciediajg odpowiednie zakresy
cbowigzkow wspétadministratorow oraz relacje pomiedzy nimi a osobami, ktérych dane
dotycza. Zasadnicza tres¢ uzgodnies jest udostepniana osobom, ktorych dane dotycza.

Niezaleznie od uzgodnien, o ktérych mowa w pkt a, osoba, ktérej dane dotycza, moze
wykonywac przystugujace jej prawa wynikajace z przepisow prawa powszechnego wobec
kazdego z Administratorow.

Infformacja o wspotadministrowaniu zbiorem danych (wskazanie wspofadministratoréw)
odnotowywane jest w Rejestrze Czynnosci Przetwarzania.
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* informadii o prawie wniesienia skargi do organu nadzorczego;

o informac czy podanie danych oscbowych jest wymaogiem ustawowym lub umownym lub
Warunkien Zawarcia ummowy orgz czy osoba, kiore] dane dobycza, jest zobowiazana do ich
podania i jakie sg ewentualne konsekwencje niepodania danych;

* informacj o zzutomahzowanym podeimowaniu decyzil, w tym o profilowaniu, o ktdrym
mowa w art. 22 ust. 1 i 4 RODO, oraz — przynajmniej w ych przypadkach — istotne
informacie” ¢ zasadach ich podeimowania, a takie o znaczeniu 1 przewidywanych
Ronsekwencjach takiego przetwarzanta dia osoby, Ktorej dane dotyczs.

» W przypadku zblerania danych osobowych z innego 2rédia niz od osoby ktdrel dane
ootyczy, zgodnie z art. 14 yst. 112 RODO, informacia powinna by€ poszerzona o

v kategorie odnosmych danych osobowych;

v zrodie pochodzenia danych osobowych, a jezeli mz to zmstosowanis, o pochodzeniu
ich ze zradef powszechnie dostepnych.

informacie, o Ktdrej mowa w pkt b kazdorazowo nalely przekazad indywidualnie osobie, ktdrej
dane dotyczg przed podjeciem dzialan z jef danymi. Klauzula powinne byé zrorumiatz dla osdb,
ktorych dane majg byl gromadzone i przetwarzane. Poswiadczenie wykonania obowigzku
informacyjnego moZe polegal na wypelnieniu odpowiednich formularzy {w tym w formie
elektronicznej). istoine jest, aby pola potwierdzajgce wyraienie zgody nae zbieranie i
przetwarzanie danych w formularzu nie byly domysinie zaznaczane.

informowanie powinno sie dokonal bez prosby zainteresowanego. Powinno byé ono wykonane
w 2wigzle], przejrzystej, zrozumisie] | fatwo dostepne] formie, jasnym i prostym jezvkiem.
Malezy uwzgledniad takie 1o, Ze informowana osoba musi mied mozliwoesé wnistienia sprzeciwu
wobec przetwarzania jej danych | nalezy stworzyd jei warunki do wyraZenia tego sprzeciwu.

Wylonanie obowigzku informeacyjnego jest zadaniem osaby przyjmuigcej dane uschowe.

. finfmmﬂwaﬂ%a o przetwarzanych danych oscbowych:

Kazdej osobie przystuguije prawo do kontroli przetwarzania danych, ktore § jej dotyczg, zawartych
w zbiorach danych osobowych przetwarzanych i przechowywanych w ZS MINSK MAZ, a
zwlaszcza prawo do uzyskania wyczerpuiace] informacii o przetwarzanych tiamch ammwych
ktore jej dotycza.

MNa wniosek osoby, kiérej dane dotyczg, Administrator Danych jest zobowigzany do udzielania
iformacji zgodnie 7 pkt. a informaga powinnag byé udzielona formie pisemnej oraz
powszechnie zZroztmiale].

W razie wniesienia zgdania oraz wykazamnia przez oscbe, kidrej dane oscbowe dotyczg, ze jej
dane osobowe 53 nickompietne, nieakiusine, nieprawdziwe lub zostaly zebrane z naruszeniem
ustawy albo 53 zbedne do reslizadi cely, dla kidrego zostaly zebrane, administrator danych
oschowych, bez zbednej zwioki, dokonaé uzupekisenia, uaktualnienia, sprostowania danych,
Czasowego ub stalego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia
ze zbiory, chybka ze dotyczy 1o danych osobowych, w odrdesieniu do ktorych tryb ich
uzupehnienia, uaktualnienia lub sprostowania okreélaja odrebre prZepisy.

Osoba, kiorej dane dotyczg, ma prawo whniesienia sprzeciwu wobec przetwarzania jej danych w
przypadkach przetwarzania niezbednego do wykonania okredlonych prawem zadan
realizowanych dila dehbra publicznego fub  niezbednesc dia  wypelnienia prawnie
usprawiedliwionych celbw realizowanych przez administratordw danych albo odbiorcow
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danych, a przetwarzanie nie narusza praw 1 womnoscl osocby, kidrej dane fiﬂWtZ‘é, gdy
administrator danych zamierza je przetwarzaé w celach marketingowych lub wobec
przekzywania joj danych osooowyoh innemu saministratorowi danvceh.

9. Powierzanie prretwarzania danych osobowych:

2)

b}

c)

Administrator:

» przekazuje dane do podmiotdw trzecich zgodnie z przepisami prawa powszechnie
obowigzujgrego, w szczegOinosc do: Zakiadu Uberzpieczet Spolecznych, Urzedu
Skarbowego, Panstwowe] Inspekgi Pracy, sadéw powszechnych, Policgi | Prokuratury,
Organu sprawuigcego nadzir pedagogiczny, organu prowadzacego. |

® powierza przetwarzanie danych osobowych innemu podmictowi w drodze umowy zawartej
W ha pismie, kiGra okresla zasady przetwarzania 1 zabezpieczenia danych osobowych.

Umowaz powierzenia danych 0sobowych do przetwarzania musi byd zawarta w formie pisemnej
w dwoch jednobrZmigcych egzemplarzach dia obu stron.

W przypagkil zawarcia umowy powierzenia przetwarzania danych osobowych z podmiotem
Trzecin, ADO jednoczeSnie zobowigzuje ten podmiot w formie pisemne] do zachowania
poufnosci powlerzanych do przetwarzania danych osebowych oraz sposobdw ich zabezpieczen.
Zohowigzanie powinng pozostal w mocy rowniez po zakonczeniu przestwarzania.

Podmiot, kigremu powierzono przetwarzanie danych osobowych, moze przetwarzad dane
wyigcznie w zakresie | celu przewidzianym w umowie.

Podmiot, kKtdremu powierzono przetwaraanie danvych oscobowych jest obowigzany zastosowad
srodki techniczne | organizacyjne zapewniajgce ochrone przetwarzanych danych osobowych
odpowisdnie ryzyka dia danych objetych ochrong, a2 w szregdinosci powinien stosowad
techniczne i organizacyine Srodkl bezpieczensiwag, o iddryeh mows ward, 32 ust. 1 RODO.

10. Wspéladministrowanie danymi:

a)

b}

d)

W przypadku wspOinegs przetwarzanie danych w zbiorach przez jednostke Orsanizacyjng
Z innym podmiotem, na MmoCy Zawarte] umowy lub porozumienia, ustalajg one wspélnie cele
i sposoby przetwarzania danych (53 wspGladminisiratorami danych). W drodze wspdlnych
uzgodnien wspdladministratorzy w przajrzysty sposdh okredlaig odpowiednie zakresy swoijej
odpowiedzialnosSct dotyczacej wypelniania cobowigzkGw wynikaigoych z przepisow prawa
powszechnie obowigzujacego oraz akidw prawa wewnetrznegoe obhowilazujgoych w obu
podmiotach, w szczegdinosci w odniesieniu do wykonywania przez osobe, kidre] dane dotyczg,
przystuguigoych jej praw, oraz ich obowigzkéw w odniesieniu do podawaniz informacji, o
ktorych mowa w art. 13 | 14 RODQO, chyba 7e przypadaigee im obowiazki | ich zakres okredla
prawe powszechnie obowigzujgce. W uzgodnieniach mpina wskazad punki kontakiowy dla
osob, ktorych dane dotyeza.

Uzgodnienia, 0 kidrych mows w pkt a, malefycie odrwierciedials odpowiednie zakresy
obowigzkéw wspotadministratoréw oraz relacje pomiedzy nimi a osobami, ktdrych dane
dotyczg. Zasadnicza tres uzgodnien jest udostepniana oschom, kidrych dane dotyezs.

Niezaleznie oo uzgodnien, o kiorych mowa w pkt 2, osobes, kidre] dane dotyrczg, moze

wykonywad przystugujgee jej prawa wynikajgee 7 przepiséw prawa powszechnego wobec
kazdego z Administratoréw.

informacia o wspdfadministrowaniu zhiorem danych {(wskazanie wspdiadministratoréw)
odnotowywane jest w Rejastrze Czynnosci Przetwarzania.
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11 Przekazanie danych do patistwa trzeciego iub organizacji miedzynarcdowej.

a)

Przekazanie danych osobowych do panstwa trzeciego lub organizac nuedzynaragdowsj moze
nastgpic, gdy Komisja Europejska stwierdzi, ze to panstwo trzecie, terytorium lub okresiony
sekior lub okresdlone sekiory w iym panstwie trzecim ub dana organizacla migdzynarodowa
zapewniajg odpowiedni stopien ocnrony. Takie przekazanie nie wymaga specjainego
zezwolenia.

W razie braku decyzjl, o kidrej mowa w pkt 1 Administrator fub podmiot przetwarzajacy moga
przekazal dane osobowe do parnstwa trzeciego fub organizacji miedzynarodowej wyigcznie, gdy
Zapewnig gdpowiednic zabezpieczenia, | pod warunkiem, Ze chowigzuig egzekwowane prawa
056b, ktérych dane dotyczg i skuteczne Srodii ochrony prawnej.

W razie braku decyzji stwierdzajgce] odpowiedni stopien ochrony okreslonej w pkt 1 oraz braku
odpowiednich zabezpieczen, o kidrych mowa w pkt 2, w tym wiaZzacych regut karporacyjnych,
jednorazowe {ub wielokrotne przekazanie danych osobowych do panstwe trzeclego iub
organizaci miedzynarodowej moga nastapic wylacznie pod warunkiem, Ze:

« ps50bha, kidrej dane dotvezg, poinformowana o ewentualnym ryzvky, z ktoérymi — ze wzgledu
na brak decyzji stwierdzajgcej odpowiedni stopieft ochrony oraz na brak cdpowiednich
raberpieczet — moze sie dia niej wigzal proponowane przekazanie, wyalnic wyrazita na
nie zgode,

s przekazanie jest niezbedne do wykonania umowy miedzy osoba, ktdrej dane dotycza, a
administratorem lub do wprowadzenia w zycie Srodkdw przed umownych podejmowanych
na 2gdanie osoby, ktorej dane dotyczg,

e przekazanie jest niezbedne do zawarcia lub wykonania umowy zawarie] w interesie osaby,
kiorych dane dotycza, miedzy administratorem a inng osoba fizyerng ub prawns,

* przekazanie jest niezbedne ze wzgledu na wazne wzgledy interesy publicznego,

s przekazanie jest niezbedne do ustalenia, dochedzenia lub ochrony roszczed,

» przekazanie jest niezbedne do ochrony Zywoinych interesdw osoby, kidrych dane dotyczg,
fub innych oséb, jezeli osoba, kitdrei dane dotyczg, jest fizycznie lub prawnie niezdoina do
wyrazenia zgody Jub przekazanie nastepuje z rejestru, kidry zgodnie z prawem Unii jub
prawem panstwa czionkowskiego ma shuzyl za Irddio informacii dia ogtiu ohywateli | ktbry
jest dostepny dia ogdlu obywateli fub dia kaidej osoby mogacej wykazaé prawnie
uzasadniony interes — ale wylgtznie w zakresie, w jgkim w danym przypadku spelnione
zostaly warunki takiego dostepu okretlone w prawie Unii lub w prawie panstwa
czlonkowskiego.

o SzczegiOiowe zasady przekazywania danych osobowych do paristwa trzeciego ub organizacii
miedzynarodowej okresdione 20staly okrefione w RODO. O wyraenie zgody na przekazanie
danyth wystepuje wiasciciel zbioru, wskazujde cel i zakres przekazywanych danych. Zgode
fa ich przekazanie do panstwa trzeciego {ub organizaciyi miedzynarodowe] moze wydad
Kierownik Jednostki Organizacyinej po zasiegnieciu opinil Inspektora Ochrony Danych.
Administrator zohowigzany jest bezwrglednie przesttzegal postanowies RODO przy
przekazywaniu danych do panstwa trzeciego iub organizacji miedzynarodowei.
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8. Szkolenia

1. Kaida osoba przed dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana przeszkoleniu
| Zapoznana z przepisami RQDO.

2. Za przeprowsadzenie szkolenia sdpowiada Administrator danych.

3. Administrator dokonat szkolenia wszystkich pracownikdw szkoly w formie e- szkolenia.

4. Po przeszkoleniu z zasad ochrony davniych osobowych, uczesthicy zobowigzan s3 do potwierdzenia
znajomaosci tych zasad i deklarachi ich stosowania.

5. Zgodnie z art. 32 RQODQO, Administrator zobowigzuje sie regularnie testowal, mierzyC
I oceniac skutecznosc srodkow technicznych | organizacyjnych majgeych zapewnic bezpieczenstwo
- przeiwarzania.

9. Procedura przywracania gostepnosci danyth osobowych

Zgodnie z art. 32 RODQ, Administrator powinien zapewnic zdoinosC do szybkiego praywracenia dostepnosci
danych osobowych | dostepu do nich w razie incydentu fizycznego lub technicznego. Administrator
opracowat Procedury Przywracania Danych — dokument pt.: "Plan ciaglosci dziatania"

10. Regulamin ochrony danych osobowych

W IS mm m fuﬁkc;ﬁnuje Regtamin ochrony danych, kiéry ma na celu zapewnienie wiedzy osobom
przetwarzaj {l:(n"¢¢! dane osobowe odnosnie bezpiecznych zasad przetwarzania.

11. Ohowigzywanie dokumentu

Polityka Bezpieczesisiwa wchodzi w Zycie z dniem 1 pafddernika 2020 1, i obowigzuje na wszystkich
stanowiskach oraz obszarach, gdzie dochodzi do przetwaﬁama mfarma::;t padiega;acych ochronie.

12. Wykaz zatacznikow

zatacznik nr 1 - wzdr upowaznien,

zatgcznik nr 2 - wykaz obszardw przetwarzania danych oschowych,
zatgcznik nr 3 - wykaz zblorow danych osobowych,

zatgcznik nir 4 - wniosek o realizacje praw oséb ktérych dane dotyczg,
zatgcznik nr 5 - rejestr naruszef ochrony danych osabowych,
Zatgeznik v § - rejesty umow powierzenia danych osobowych,

zaigcznik nr 7 - ewidencja wydanych upowainieit do przetwarzania danych osobowych,

A L A T o

zalgeznii nr 8 - wykaz srogkow fizyczaych, technicanych oraz organizacyjnych stosowanych w celu
zabezpieczenia danvch oraz informacii,

9. zaigcznik nr 9 - powotanie Inspektora Ochrony Danych,
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10. zatacznik nr 10 - powolanie Administratora Systemow informatycznych.

_ ZESPOL SZKOL
..dm. Maril Sktodowskiej-Curie..........o.--

. =L H H ! = .m
“{j u|!. %%l?l.htﬁ Warszawa

{15-300 Mirisk Mazowiecki
tel. 25-758-23-82
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